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Kyberkriminalita: obcané EU maji obavy o bezpecnost
osobnich udajt a internetovych plateb

Z nového prizkumu Eurobarometr vyplyva, Ze uZivatele internetu velmi znepokojuje
kybernetickd bezpecnost: 89 % z nich se na internetu vyhyba odhalovani svych osobnich
Udaji a 74 % souhlasi s tim, Ze se v lofiském roce zvysilo riziko, Ze se stanou obéti
kyberkriminality.

12 % uZivateld internetu z celé EU se jiz na internetu setkalo s podvodem a 8 % se stalo
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obéti zneuziti totoznosti. Presto si 53 % respondentu v lonském roce nezmenilo zadné ze

svych internetovych hesel.

~Vzhledem k tomu, Ze roste pocet lidi, ktefi vyuzivaji vsech vyhod internetu a digitalniho
hospodarstvi, neprekvapi, Ze se v prvni radé obavéme o bezpecnost osobnich udajd
a internetovych plateb. Prekvapivé je spiSe to, Ze pouha polovina Evropand se u&inné
chrani pred kyberkriminalitou," uvedla Cecilia Malmstromova, evropska komisarka pro
vnitini véci.

V prizkumu bylo dotdzano témé&F 27 000 osob ze viech ¢lenskych statd EU. Ukazalo se, Ze
existuje silna vazba mezi informovanosti o rizicich kyberkriminality a pocitem bezpecnosti
na internetu. Vétsina t&ch, kdo maji dlvéru v elektronické bankovnictvi nebo nékupy po
internetu, se zaroven povazuje za dobre informované v otazkach kyberkriminality.

~Pachatelé kyberkriminality nesmi narusovat zptsob, jakym internet vyuzivdme. Cim lépe
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zname rizika a prostredky, jak se chranit, tim vice si muzeme svuj pohyb po internetu

uzivat,“ uvedla Cecilia Malmstromova.
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Mezi dali hlavni zjisténi prlzkumu patii:

e 53 % uzivateld internetu uvadi, Ze na internetu kupuji zboZi nebo sluzby, 52 %
vyuziva socialni sité, 48 % vyuziva internetové bankovnictvi a 20 % na internetu
prodava zbozi nebo sluzby,

e 29 % nema velkou divéru ve svou schopnost pouZivat internet pro elektronické
bankovnictvi nebo nakupy,

e 59 % uzivateld ma pocit, Ze nejsou dobfe informovani o rizicich kyberkriminality,

e 40 % uZivatell znepokojuje moZnost, Ze by nékdo mohl odcizit nebo zneuZit jejich
osobni Udaje, a 38 % se obava o bezpecnost internetovych plateb.

V bfeznu tohoto roku Komise navrhla, aby bylo v roce 2013 vytvoreno Evropské centrum
pro boj proti kyberkriminalité (EC3), jez pom{ze chranit evropské obany a podniky pred
narlstajicimi hrozbami kyberkriminality. Evropské centrum pro boj proti kyberkriminalité
(IP/12/317 a MEMO/12/221) se bude zabyvat nezakonnou cinnosti na internetu
provadénou organizovanymi zloCineckymi skupinami, zejména Utoky zamérenymi na
elektronické bankovnictvi a jiné financni aktivity na internetu. Centrum se bude rovnéz
snazit nalézt zplsoby, jak 1épe chranit profily na sociélnich siti pred elektronickymi Gtoky,
a bude zajistovat informace a analyzy pro vnitrostatni donucovaci organy. Tyto organy tak
budou moci pomahat v boji proti zneuZivani totoznosti na internetu, pohlavnimu
zneuzivani a vykofistovani déti a proti kybernetickym UGtokdm pokozujicim kritickou
evropskou infrastrukturu a informacni systémy.

Centrum EC3 ma byt zprovoznéno v lednu pfistiho roku a jeho zfizovani v sidle Europolu
v Haagu pokracuje Uspésné; zahrnuje vystavbu laboratofe pro kyberkriminalitu, vytvoreni
priblizné 30 mist na plny pracovni Gvazek a navazovani kontaktl s ¢lenskymi staty, které
centru prispé&ji svymi odborniky. V poslednich mésicich také Europol vyznamné zvysil
praktickou podporu vysSetfovani kyberkriminality v d¢lenskych statech. Jako soucast
budovani centra jsou navazovany kontakty s vnitrostatnimi subjekty zabyvajicimi se
kyberkriminalitou v rdmci donucovacich organl, jakoZ i se subjekty soukromého sektoru
puUsobicimi v oblasti kybernetické bezpe&nosti a antivirové ochrany.

V zaf 2010 predlozila Evropskd komise ndvrh smérnice pro potirdni novych typl
kyberkriminality, naptiklad rozsahlych kybernetickych Gtok(. Navrh stanovi konkrétni
opatfeni vcéetné kriminalizace vytvareni a prodeje Skodlivého softwaru, jakoz i zlepSovani
evropské policejni spoluprace. Cilem navrhu je posilit schopnost evropské reakce na
pfipady kybernetického naruseni a zavést nové typy pritézujicich okolnosti a vyssi trestni
sankce. Bude tak mozné ucinnéji bojovat s rostoucimi hrozbami a se zvysujicim se poctem
velkoplodnych Gtok{ na informaéni systémy.

Odhlédneme-li od téchto konkrétnich opatfeni, z SirSiho pohledu nastal ¢as, aby EU urcila
obecnou vizi, jak posilit bezpecnost v kybernetickém svété. Vzhledem k tomu pripravuji v
soucasné dobé& Komise a Evropskd sluzba pro vnéjsi ¢innost (ESVC) celoevropskou
strategii kybernetické bezpeclnosti. Komplexni pFistup ke kybernetické bezpelnosti si
vyzada Gcéast vefejnych organd, ale i soukromého sektoru, ktery vlastni a provozuje
pfevaznou vétsinu kybernetické infrastruktury. Tato strategie se bude muset zabyvat
fadou politickych oblasti, na néz mohou mit rizika a hrozby kybernetické bezpecnosti
nepriznivy vliv. Bude zahrnovat opatfeni tykajici se mimo jiné ochrany infrastruktury a
kyberkriminality, jakoZ i vn&jdich aspektd, jako jsou Uloha kyberprostoru v
demokratickych hnutich a budovani kapacit ve tretich zemich.


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/317
http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/12/221

Uzitecné odkazy
PIné zné&ni prizkumu Eurobarometr o kyberkriminalité a vysledky pro jednotlivé ¢lenské

staty EU
http://ec.europa.eu/public opinion/archives/eb special 399 380 en.htm#390

http://ec.europa.eu/public opinion/index en.htm
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